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SECRETARIA GENERAL/DIRECCIÓN DE INFORMATICA 

LINEAMIENTOS  PARA EL USO DEL CORREO ELECTRÓNICO INSTITUCIONAL PARA  

ESTUDIANTES DE LA UNIVERSIDAD ANDINA SIMÓN BOLÍVAR, SEDE ECUADOR 

1. A todos los estudiantes matriculados en doctorado, maestría, especialización  y 

posdoctorado  en la  Universidad Andina Simón Bolívar, Sede Ecuador se les asignará un 

correo institucional desde el momento de su matrícula. 

2. El correo electrónico institucional será el canal oficial de comunicación entre la 

Universidad y sus estudiantes para asuntos académicos, administrativos e 

institucionales. Toda información  será remitida por este mecanismo de comunicación, 

salvo los trámites que deban ser realizados mediante la plataforma Chasky Andino.  

 

3. La Universidad utilizará el correo institucional para difundir información relacionada con: 

a) Calendarios académicos y actividades institucionales. 

b) Comunicaciones de docentes, coordinaciones y direcciones de programas. 

c) Acceso a plataformas tecnológicas, bibliotecas digitales y recursos académicos. 

d) Comunicaciones emitidas por las distintas dependencias administrativas de la 

Universidad. 

 

4. El tratamiento de los datos personales asociados al uso del correo institucional se 

realizará para la prestación del servicio de educación superior, la gestión académica y 

administrativa, la seguridad de la información, la continuidad operativa y el 

cumplimiento de obligaciones contractuales e institucionales. La Universidad tratará 

estos datos conforme a los principios de licitud, lealtad, transparencia, finalidad, 

minimización, confidencialidad, seguridad y responsabilidad proactiva. 

 

5. La dirección de correo institucional y los datos de contacto que formen parte de 

directorios, plataformas o grupos institucionales solo podrán ser utilizados para 

finalidades académicas, administrativas o institucionales. El acceso a estos datos no 

autoriza su descarga, extracción, reutilización, comunicación a terceros, publicación 

externa ni empleo para fines comerciales, políticos, proselitistas, publicitarios, de 

activismo no institucional o ajenos a la gestión académica. 

 

6. Es responsabilidad del estudiante activar la cuenta, verificar su correcto funcionamiento, 

revisar regularmente su buzón y mantener actualizados los mecanismos de recuperación 

y seguridad establecidos por la Universidad. En caso de advertir fallas de acceso, 

mensajes anómalos, recepción de correos sospechosos o indicios de uso indebido de la 

cuenta, deberá reportarlo de forma inmediata por los canales institucionales definidos 

por la DTIC o por la unidad competente. 

 

7. Los estudiantes deberán: 

a) Activar la cuenta, verificar su correcto funcionamiento y mantener actualizados 

los mecanismos de recuperación y seguridad establecidos por la Universidad. 
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b) Revisar regularmente su correo institucional y atender oportunamente las 

comunicaciones y requerimientos emitidos por este medio. 

c) Utilizar la cuenta institucional únicamente para comunicaciones relacionadas 

con su actividad académica y administrativa en la Universidad, salvo los trámites 

que deban ser realizados mediante la plataforma Chasky Andino. 

d) Mantener la confidencialidad de sus credenciales de acceso y no compartirlas, 

cederlas, almacenarlas en lugares inseguros ni permitir que terceros utilicen su 

cuenta. 

e) Seguir las recomendaciones de la DTIC sobre contraseñas, mecanismos de 

autenticación, recuperación de cuenta, cambios obligatorios o cualquier medida 

de seguridad que sea implementada por la Universidad. 

f) Bloquear el equipo o cerrar sesión cuando se ausenten del dispositivo desde el 

que acceden al correo institucional. 

g) Usar copia oculta (CCO/BCC) cuando sea necesario remitir comunicaciones a 

múltiples destinatarios que no deban conocer las direcciones de los demás, 

salvo que se trate de grupos institucionales donde la visibilidad esté justificada 

por la finalidad académica o administrativa. 

h) Evitar incluir datos personales, sensibles o información confidencial en el asunto 

del correo electrónico. 

i) Evitar reenvíos innecesarios y revisar las cadenas de correos antes de reenviar 

mensajes, a fin de no divulgar información personal, académica, administrativa 

o confidencial a destinatarios no autorizados. 

j) Gestionar adecuadamente el buzón, eliminando o archivando mensajes cuando 

corresponda y evitando utilizar el correo institucional como repositorio 

permanente de información. 

k) Atender oportunamente las comunicaciones y requerimientos emitidos por la 

Universidad a través de este medio. 

 

8. Toda comunicación enviada por la Universidad, sus autoridades, docentes o funcionarios 

al correo electrónico institucional del estudiante se considerará válida y legalmente 

notificada desde su envío o puesta a disposición, salvo que existan fallas atribuibles a los 

sistemas institucionales u otras circunstancias debidamente verificadas. La falta de 

revisión del correo institucional no constituirá, por sí sola, justificación para el 

incumplimiento de plazos, procedimientos u obligaciones académicas o administrativas 

comunicadas por este medio. 

 

9. Se prohíbe utilizar el correo institucional para: 

a) Para actividades ajenas a las funciones académicas y administrativas de la 

Universidad. 

b) Suplantar la identidad de terceros, proporcionar información falsa, manipular 

encabezados de correo o generar comunicaciones que puedan inducir a error 

sobre la identidad del remitente. 

c) Compartir credenciales de acceso, delegar el uso de la cuenta o permitir que 

terceros accedan a información contenida en el buzón. 
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d) Extraer, copiar, descargar, recolectar, reutilizar o comunicar datos de contacto 

institucionales de estudiantes, docentes, autoridades, personal administrativo o 

terceros para finalidades no autorizadas. 

e) Realizar envíos masivos, distribuir mensajes considerados spam, enviar cadenas, 

comunicaciones repetitivas o contenidos no solicitados o excedan la finalidad 

académica o administrativa. 

f) Enviar comunicaciones con fines comerciales, publicitarios, políticos, 

proselitistas, de activismo no institucional o cualquier otra finalidad ajena a la 

gestión académica o administrativa, aunque se utilicen datos obtenidos desde 

directorios, listas, plataformas o grupos institucionales. 

g) Enviar, reenviar o responder mensajes que contengan datos sensibles, datos de 

niñas, niños o adolescentes, datos de salud, información financiera, 

credenciales, expedientes académicos o información confidencial, salvo que 

exista autorización institucional, necesidad académica o administrativa 

debidamente justificada y se utilicen los mecanismos de seguridad definidos por 

la Universidad. 

h) Abrir enlaces o archivos adjuntos sospechosos, responder solicitudes de usuario 

o contraseña, descargar archivos no verificados o ejecutar contenidos que 

puedan comprometer la seguridad de la cuenta o de los sistemas institucionales. 

i) Registrar la cuenta institucional en servicios externos, redes sociales, comercios 

electrónicos, plataformas no autorizadas o listas de correo ajenas a la 

Universidad, salvo que sea necesario para una actividad académica o 

institucional autorizada. 

j) Difundir contenidos ofensivos, discriminatorios, ilícitos, violentos, contrarios a 

la dignidad de las personas, que vulneren derechos de terceros o que 

perjudiquen injustificadamente la reputación de la Universidad. 

k) Ejecutar actividades que comprometan la seguridad informática, la continuidad 

del servicio, la confidencialidad de la información o la protección de datos 

personales. 

 

10. Cuando un estudiante actúe como representante de curso, delegado, coordinador de 

grupo o en cualquier rol académico autorizado, podrá enviar comunicaciones colectivas 

únicamente cuando sean necesarias para la gestión académica o administrativa del 

grupo correspondiente. En estos casos deberá limitar los destinatarios al grupo 

pertinente, usar listas institucionales o CCO cuando corresponda, evitar contenidos 

ajenos a la finalidad autorizada y no reutilizar los contactos para fines distintos. 

 

11. Los estudiantes deberán observar las políticas institucionales de seguridad de la 

información y protección de datos personales. En particular, deberán evitar la 

divulgación no autorizada de información académica, administrativa, personal o 

confidencial a la que tengan acceso mediante el uso de la cuenta institucional. 

 

12. La Universidad podrá aplicar controles técnicos y automatizados sobre el servicio de 

correo institucional con fines de seguridad, prevención de spam, malware, phishing, 
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abuso del servicio, continuidad operativa y protección de datos personales. Estos 

controles deberán ejecutarse conforme a criterios de necesidad, proporcionalidad, 

mínima intervención, confidencialidad y trazabilidad, sin acceder al contenido de los 

mensajes salvo que exista una causa legítima, un riesgo de seguridad, una obligación 

legal o una autorización institucional conforme a la normativa aplicable. 

 

13. La Universidad podrá suspender el acceso al correo institucional cuando: 

a) El estudiante concluya o pierda su condición de estudiante matriculado, conforme a 
los plazos y reglas institucionales aplicables. 

b) Exista incumplimiento de las disposiciones previstas en este instructivo o en la 
normativa institucional relacionada. 

c) Se identifiquen riesgos para la seguridad tecnológica institucional, indicios de 
compromiso de la cuenta, actividad sospechosa o uso que pueda afectar a otros 
usuarios o sistemas. 

d) Se evidencie el uso del correo institucional para la difusión de mensajes que 
vulneren derechos de terceros, comprometan datos personales, afecten la seguridad 
de la información o perjudiquen injustificadamente la reputación de la Universidad. 

e) Exista requerimiento de autoridad competente o necesidad institucional 
debidamente justificada para preservar evidencia, prevenir un daño o garantizar la 
continuidad del servicio. 

 
14. El estudiante podrá ejercer los derechos reconocidos por la Ley Orgánica de Protección 

de Datos Personales a través de los canales institucionales habilitados por la Universidad 
en la Política de privacidad y protección de datos personales. El ejercicio de estos 
derechos se atenderá conforme al procedimiento institucional establecido y sin afectar 
la conservación de información necesaria para el cumplimiento de obligaciones 
académicas, administrativas, legales o de seguridad. 
  

15. El uso del correo electrónico institucional implica la aceptación de las disposiciones 

contenidas en este instructivo, así como de las políticas, reglamentos y demás normativa 

vigente de la Universidad Andina Simón Bolívar, Sede Ecuador. 

Quito, junio 23 de 2026 

 

 


